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AMESP EN CORTO
NOVIEMBRE Il 2021

Por: Erick Martinez / Seguridad en América

LaAMESP se encuentra profesionalizando el sectory colaborando
con asociaciones como ALAS, presente en la clausura de Expo
Seguridad México, el | Encuentro internacional SENA CONOCER
Colombia, y en webinars, cursos, diplomados y foros de seguridad.

a
_

Con 32 votos a favor, David Roman Tamez asume la presidencia
de ANERPV durante el periodo 2021-2023. Buscaraincrementar
convenios con autoridades y abrir comités regionales para
extender presencia de la organizacion.

David Izquierdo toma la presidencia de la UNESPA. Con la
alianza estratégica entre UNESPA y AMESP, el sector de las
empresas de seguridad privada se fortalece indiscutiblemente,
estara notablemente mejor representada en sus intereses.

Conoce los servicios especializados que ofrecen G Test Human
Center, EXIMCO y White Suit Hacking, socios de la AMESP.

Ya suman 139 socios de la AMESP.

La empresa SEGMAN, miembro orgulloso de AMESP, es
reconocida Multimilion.

La empresa TPS, socia de AMESP, presentdé inventario nuevo
de vehiculos blindados.
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BLINDAJE CANINA EJECUTIVA

CONSULTORIA ELECTRONICA IT - GPS
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;QUEES
la AMESP?

Por: Erick Martinez / Seguridad en América

a Asociacién Mexicana de Empresas de

Seguridad Privada (AMESP) es una aso-

ciacion civil que tiene dentro de su obje-
tivo social ser un érgano de colaboracién con
el Gobierno para el disefio, divulgacién y eje-
cucion de politicas, programas e instrumentos
para el fomento de la industria de la seguridad
privada en México.

La AMESP surge por iniciativa de varios em-
presarios y ejecutivos de la seguridad privada
en México que buscan un foro donde puedan
compartir y expresar sus inquietudes y que se
garanticen las decisiones democraticas para
bien del sector.

La Mesa Directiva 2020-2022 estd compues-
ta por: Cap. Salvador Lépez C., como presiden-
te; Lic. Gabriel Bernal G., como vicepresidente;

';'fiiﬁ "

Sus asociados operan en toda la Republica Mexicana en
. todas las modalidades que permiten las legislaciones.
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N AMESP
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Lic. Daniel Espinosa A., secretario; Verdnica
Torres Landa, directora ejecutiva; Lic. Roberto
Rivera M., delegado de Relaciones Interinstitu-
cionales; y el Lic. Adrian Dominguez G., como
tesorero.

Quienes integran la AMESP, trabajan en to-
dos los niveles de la sociedad; coadyuvan en
la proteccién de la industria, comercios y desa-
rrollos residenciales, de instalaciones estratégi-
cas e infraestructuras criticas. Adicionalmente
la seguridad privada esta involucrada con su-
ministros de tecnologia especifica que atafe a
organizaciones de seguridad publica e inclusi-
ve seguridad nacional.

PROPOSITO DE LA AMESP

Establecer coyunturas de cambio donde el
sector de la seguridad privada en México sea
un ente estratégico para muchos sectores y di-
ferentes niveles de gobierno. Estad integrada
por organizaciones y técnicos pertenecientes a
cada una de las modalidades consideradas en
la legislacion actual y expertas en muchas de
las especialidades.

www.amesp.mx
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PRINCIPIOS DE LA AMESP

Objetivo:

Buscamos la profesionalizacién del sector, la
representatividad y la sinergia. Impulsar con
mayor énfasis todas aquellas medidas que
puedan ayudar al pais a tener mayor certeza y
seguridad.

Mision:

Impulsar con mayor énfasis todas aquellas me-
didas que puedan ayudar al pais a tener mayor
certeza y seguridad.

Vision:

Desarrollar representacion e identidad en Mé-
xico para fomentar la participacién del sector,
y proporcionar asesoria a un mayor nimero de
organizaciones y empresas de seguridad.

Mistica:
Unir esfuerzos con todos los que quieren una
industria segura profesional en la seguridad
privada.

MAM ESP va soM0s 130 EMPRESAS NACIONALES E INTERNACIONALES -
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UNIDOS POR UN MEXICO SEGURO

Somos una asociacion lider que retne a las em-
presas mas representativas a nivel nacional e in-
ternacional que prestan servicios de Seguridad
Privada en todas sus modalidades en todo el
pais, lo que nos permite agrupar la mayor fuerza
laboral del sector. Todas las empresas cuentan
con permiso federal y/o estatales en su caso, de
operacion y tienen presencia en todo el territo-
rio nacional.

Los asociados operan en toda la republica
mexicana en todas sus modalidades que permi-
ten las legislaciones como son: Blindaje, Cani-
na, Proteccién Ejecutiva, Intramuros, Deteccion
e Inspeccidén, Proteccion Perimetral, Custodia,
Electrénica, IT, GPS, Traslado, Seguridad de la
Informacién, Sistemas de Prevencion y Respon-
sabilidades, entre otros.

Toda empresa de seguridad privada que de-
see ingresar a AMESP, debe cubrir los requisitos
exigidos por las autoridades de Seguridad Pu-
blica y Privada, permisos de operacion, etc. Este
proceso se convierte en un filtro basico por el
cual, se garantiza al mercado mexicano solo la
integracion de empresas formales.
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GRUPD CONSULTORES

“CENTROS DE EVALUACION
ACREDITADOS AMESP - CONOCER”

o T a— ulfiproseg UN'B@MM 3
S Actualmente contamos con un total de 26
b J . @ Centros de Evaluacién para capacitar y
DG Q 2 g DﬁLME evaluar con fines de certificacion en
diferentes Estandares de Competencia en
) y el Sector de la Seguridad Privada.
é‘é@ @Fm HUMARSECLURTY .
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COMPROMISO DE

PROFESIONALIZACION DE LA AMESP

En su compromiso por la profesionalizacién
del sector, la AMESP como “Entidad de Certi-
ficacion y Evaluacion”, acreditada por Consejo
Nacional de Normalizacién y Certificacion de
Competencias Laborales (CONOCER) para
evaluar y certificar conjuntamente la compe-
tencia laboral de las personas del sector de Ia
seguridad privada.

Somos miembros de:

redconocer

Nuestros aliados:

@ CONADIC

,1;‘}.‘\-,
~aperey-

“ LY
“neny®”

2 SECRETARIA DE
_\y‘_SEGURIDAD CIUDADANA

il
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Actualmente contamos con un total de 26
Centros de Evaluacion para capacitar y evaluar
con fines de certificaciéon en diferentes Estan-
dares de Competencia en el Sector de la Se-
guridad Privada. También, la AMESP cuenta
con un registro como “Agente Capacitador
Externo de la Secretaria del Trabajo y Previsién
Social”, donde tienen 10 cursos registrados en
temas de: vigilancia y monitoreo satelital, com-
petencias laborales, formacién de instructores,
sistema penal acusatorio, prevencién y detec-
cion de las adicciones y marketing digital.

N AMESP

Asosiacion Mexicana de Emoresas de Seguridad Frivada A.G.

COPARMEX"

CIUDAD DE MEXICO
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Ademas, son miembros activos de Agrupa-
ciones de Seguridad Unidas por México (ASU-
ME), Confederacion Patronal de la Republica
Mexicana (COPARMEX) y RED CONOCER, En-
tidad de Certificacion y Evaluaciéon y sus alia-
dos estratégicos son: Asociacion Nacional de
Empresas de Rastreo y Proteccion Vehicular,
A.C. (ANERPV), la Comisidon Nacional contra las

WWW.amesp.mx
Contacto directo:
direccion.ejecutiva@amesp.mx
Tel. +52 55 1054 6180
Mbévil: 55 5406 0523

Lic. Gabriel Bernal G.
VICEPRESIDENTE

Lic. Adrian Dominguez G.
TESORERO

Lic. Roberto Rivera M.

N AMESP

ridad Privada A.C.

Mexicana de Ei

Adicciones (CONADIC), la Asociacién Latinoa-
mericana de Seguridad (ALAS), la Secretaria de
Seguridad Ciudadana (SSC), la Guardia Nacio-
nal (GN), Misiones Regionales de Seguridad, la
Secretaria de Seguridad y Proteccion Ciudada-
na, y la Fiscalia General de Justicia a través del

Instituto de Formacién Profesional y Estudios
Superiores (IFPES). A

Cap. Salvador Lépez C.
PRESIDENTE

Lic. Daniel Espinosa A.

@NtEe] SECRETARIO

W

Lic. Veronica Torres Landa C.
DIRECTORA EJECUTIVA

DELEGADO DE RELACIONES
INTERINSTITUCIONALES

MESA DIRECTIVA 2020 - 2022

8§ 000600
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Por: Erick Martinez / Seguridad en América

Jueves, 11 de noviembre. La AMESP, a través de la Directora Ejecuti-
va, Lic. Verénica Torres Landa Castelazo y asociados, estuvieron presen-
tes en el evento Intervencion Corporativa “Compliance Survivor” con
motivo de actualizar a las empresas en relacién al cumplimiento de las
regulaciones vigentes como las solicitadas por el Gobierno Federal, los
gobiernos locales, IMSS, SAT-UIF, INFONAVIT, STPS, entre otras. M
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#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.

www.amesp.mx
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VINCULACION CON
PROTECCION FEDERAL

Por: Erick Martinez / Seguridad en América

Viernes, 12 de noviembre. La #AMESP a tra-
vés de la Directora Ejecutiva, Lic. Verénica To-
rres Landa Castelazo, se reunié como parte de
la Vinculacién Estratégica con el Director Ge-
neral de Servicios de Seguridad y Encargado
del Despacho del Servicio de Proteccién Fede-
ral, Comisario en Jefe Jorge Aaron Hirschberg
Salazar de Proteccion Federal. A
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BIENVENIDO ODE, SOCIO 139

Por: Erick Martinez / Seguridad en América

NAAMESP T\

Las 138 empresas asociadas a'la AMESP
y la mesa directiva, presidida por el Cap.
Salvador Lopez Contreras, le dan la mas
cordial bienvenida a la empresa Operati-
vos y Disefios Estrategicos (ODE), de
Tijuana, Baja California (México), por ser el
miembro No. 139 de la AMESP, asociacion
enfocada en el crecimiento, reconocimien-
to y profesionalizacion de la seguridad
privada en México.

Gracias por formar parte de
esta gran familia.

mnnnn
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Asociacién Mexicana de Empresas de Seguridad Privada A.C.

EXPO SEGURIDAD
MEXICO 2021

Por: Erick Martinez / Seguridad en América

Jueves, 4 de noviembre. La AMESP a través de la Directora Ejecutiva,
Lic. Verdnica Torres Landa Castelazo, y asociados, asistieron al segundo
dia de la Expo Seguridad México.

Un encuentro de tres dias lleno de tecnologia, soluciones y conoci-
miento para fabricantes, distribuidores, integradores y usuarios, nacio-
nales y extranjeros, que se dan cita ano con afo desde 2002 para rela-
cionarse, actualizarse e intercambiar conocimiento. A
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PO PREMIOALAS
. 20217

Por: Erick Martinez / Seguridad en América

Jueves, 4 de noviembre. En representa-
cién del presidente de AMESP, Cap. Salvador
Lopez, la directora ejecutiva, Lic. Verdnica To-
rres Landa Castelazo, participd en la entrega
de los Premios ALAS 2021 de la Asociacion La-
tinoamericana de Seguridad (ALAS).

El Premio ALAS 2021 estad destinado a re-
conocer los mejores proyectos de seguridad
en Latinoamérica. El objetivo del concurso es
promover, difundir y estimular la realizacién de
proyectos vinculados al area de la seguridad
en Latinoamérica y el Caribe, asi como fomen-
tar la creatividad e innovacién tecnoldgica en
los proyectos de seguridad. A

www.amesp.mx
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AEXICO 217

Por: Erick Martinez / Seguridad en América

Viernes, 5 de noviembre. El presidente de
AMESP, Cap. Salvador Lépez, asistid a la Expo
Seguridad México 2021, y visitd a nuestros

asociados WSO Worldwide Security Options
- Multiproseg y al presidente de Asis_Capitulo
México, Miguel Angel Champo.

En el evento se presentaron las Ultimas in-
novaciones de tecnologia, productos y solucio-
nes de seguridad. Se desarrollaron relaciones
comerciales con los jugadores clave de la in-
dustria de la seguridad de México y el mundo.
Y la interaccién de mas de 330 expositores ex-
pertos en seguridad. A
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Por: Erick Martinez / Seguridad en América

Jueves, 9 de noviembre. El Mtro. Rodrigo
Martinez-Celis, secretario de Seguridad del
Edomex presenté el Sistema Integral de Ges-
tion para Empresas de Seguridad Privada (SI-
GESP) para implementarlo a partir de enero
de 2022. Fue invitado el presidente de AMESP,
el Cap. Salvador Lépez, acompanado del Lic.
Erick Cuenca de la empresa ICP Ranger SWAT
México, también presidente de Coparmex Me-
tropolitano y socio de AMESP.

Se agradece el apoyo brindado para atender
temas de seguridad con las diferentes autorida-
des de la dependencia. La Lic. Laura Gonzélez
Hernandez, presidenta del CCE Estado de Mé-
xico Consejo Coordinador Empresarial del Es-
tado de México; Lic. Mario Torres Lopez, titular
de la Unidad de Asuntos Juridicos e Igualdad
de Género; y Lic. Luis Pdez Toscano, asesor del

Secretario de Seguridad de la Secretaria de Se-
guridad del Estado de México. A
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REUNION ASIS
CAPITULO
MEXICO

Por: Erick Martinez / Seguridad en América

Martes, 9 de noviembre. La #AMESP a través
del presidente Cap. Salvador Lépez y asocia-
dos, estuvieron presentes en la reunion men-
sual de ASIS Capitulo México. M

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.
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ARMANDO ZUNIGA EN REUNION
CON LA GUARDIA NACIONAL

Por: Erick Martinez / Seguridad en América

Martes, 9 de noviembre. Nuestro asociado de Grupo IPS, Lic. Arman-
do Zuniga Salinas, también presidente de ASUME un Compromiso con
México y COPARMEX Ciudad de México. Mantuvo una reunién con el
comandante de la Guardia Nacional, Luis Rodriguez Bucio y la Comisiéon
de Seguridad del Consejo Coordinador Empresarial. M



http://www.amesp.mx
http://www.amesp.mx
https://www.facebook.com/GrupoIPSMexico/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R
https://www.facebook.com/armando.zunigasalinas?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=-%5dK-R
https://www.facebook.com/armando.zunigasalinas?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=-%5dK-R
https://www.facebook.com/Asume1CompromisoconMexico/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R
https://www.facebook.com/Asume1CompromisoconMexico/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R
https://www.facebook.com/CoparmexCDMX/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R
https://www.facebook.com/GUARDIA.NACIONAL.MX/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R
https://www.facebook.com/cceoficialmx/?__cft__%5b0%5d=AZWKdcCpKMBO9rE7SbcA7u4G9HpdzC1be0BuWcg3I69QUwpB11mYKfTKrOnY6nySzJ4xkxYypV24B33Cb4ItPEfW0lGHW0yMcDJER4JhWW28_6CmnyuDmB6y8mXOeqtAFbafyhFKatW-b7yaZVPlc-e3iLCqxXen5crDjx-ZToXkc9jejkw6mHPemFKpVrVr5P8&__tn__=kK-R

BOLETIN QUINCENAL / noviembre 2021

NOTICIAS INSTITUCIONALES

N AMESP

Asociacién Mexicana de Empresas de Seguridad Privada A.C.

 INTERNACIONAL SENA
l (CONOCER) COLO

%

Por: Erick Martinez / Seguridad en América

Jueves, 11 de noviembre. La #AMESP parti-
cipd como invitado en el "I ENCUENTRO IN-
TERNACIONAL SENA (CONOCER) COLOM-
BIA"” con la ponencia de Maria Teresa Septién,
directora para Latinoamérica de Afimac Global
y vicepresidenta de la Fundacién ASIS, a nivel
internacional, junto con Rubén Fajardo director
comercial de SIPROSI, con el tema “Impacto
de la seguridad corporativa en la sostenibili-
dad empresarial”. X
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ACTUALIZACION DEL PORTAL
EMPRESARIAL Y SISTEMA DE
INFORMACION DE SUBCONTRATACION

SIGUE ESTOS PASOS PARA REGISTRARTE:

Por: Erick Martinez / Seguridad en América

Viernes, 12 de noviembre. La #AMESP a través de su presidente Cap.
Salvador Lépez, estuvo presente en el webinar de ASUME un Compro-
miso con México - Infonavit con el tema: “Actualizacion del portal em-
presarial y sistema de informacién de subcontratacion”. M

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.

www.amesp.mx
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MEDIDAS PREVENTIVAS
EN CASO DE SECUESTRO

Por: Erick Martinez / Seguridad en América

Sébado, 6 de noviembre. Con éxito se llevo
a cabo un programa més de los Sédbados del
Capitan con el tema “Medidas Preventivas en
Caso de Secuestro” y la ponencia del Inspector
Eliezer Rosas Franco, subdirector de Atencién
a Victimas de Secuestro de la #SSCCDMX Poli-
cia Ciudad de México.

El Inspector Eliezer Rosas Franco cuen-
ta con 12 anos de experiencia en manejo de
crisis y negociacién de secuestro y extorsion,
logrando objetivos de liberacion de victimas a
través de la negociacion y accién operativa en
secuestros; asi como localizacidn de victimas,
evitar dano econdmico y desactivacién de ex-
torsiones indirectas y directas. M
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COORDINACION INTERINSTITUCIONAL,
FUNDAMENTAL PARA LA OPERACION

Por: Erick Martinez / Seguridad en América

Sabado, 13 de noviembre. Con éxito se lle-
vo a cabo un programa més de los #Sabados-
DelCapitan con el tema “La coordinacién in-
terinstitucional como factor fundamental para
la operacion” y la ponencia del Mtro. Cesareo
Carbajal Guajardo, quien cuenta con Jerarquia
de Comisario General de Seguridad Publica
desde el afo 2002 y cuenta con 41 afos de ex-
periencia profesional en la administracién pu-
blica, desarrollandose en instituciones de se-
guridad publica y administracion de justicia en
el gobierno federal, estatal, municipal, sector
privado y a nivel internacional.

La Mesa Directiva a través del presidente,
Cap. Salvador Lépez Contreras, agradecen a
nuestro asociado patrocinador Grupo Empre-
sarial CASA #GECSAy a los asistentes. A

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.

www.amesp.mx
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PROTECCION PERIMETRAL

N AMESP

Asociacién Mexicana de Empresas de Seguridad Privada A.C.

Por: José Luis Calderén, director comercial de EXIMCO

XIMCO es una empresa pionera en la

proteccion perimetral, la cual tiene sus

origenes en la Ciudad de México cuan-
do se fundd hace 30 anos. EXIMCO introdu-
jo a México con éxito tecnologias como son
el obstaculo de cuchillas tipo concertina; los
enrejados insecables de alta seguridad y al-
gunas otras tecnologias de proteccién y de-
teccién temprana de intrusion.

EXIMCO se ha destacado por su participa-
cién en el sector de penitenciario, donde ha
realizado mas de 200 proyectos incluidos to-
dos los Centros Federales de Prevencion y Re-
adaptacién Social (CEFERESQOS), asi como una
importante labor dentro del campo de las ins-
talaciones estratégicas e infraestructuras criti-
cas, donde ha brindado servicios a operadores
criticos publicos y privados de sectores como
los de energia, comunicaciones, aeropuertos,
seguridad publica, agua, cadena de suministro,

20600

entre otros. Ademas ofrece servicios de consul-

toria en andlisis de riesgo y gestién territorial,
ademas de disefo, instalacion y conservacion
de sistemas de proteccién perimetral.

A través de su director comercial, José Luis
Calderén Gonzélez, EXIMCO ha participado
activamente en la Asociacion Mexicana de Em-
presas de Seguridad Privada (AMESP) y otras
acciones encaminadas a promover el desarrollo
de la Seguridad Privada del pais, como los son:
Cumbre de Seguridad by Blu; Conferencias de
fuerzas del orden en el marco de la EXPOSEGU-
RIDAD; Seminario de Proteccién Perimetral con
ASIS Capitulo México y el Congreso Mexicano
de Proteccién de Infraestructuras Criticas CON-
GRESO PIC. M\
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VYV,!‘"CTKE SUIT

Por: Pablo Gutiérrez Salazar,
director general y fundador de WhiteSuit Hacking

hiteSuit Hacking, S.A. de C.V. (WSH)
es una empresa de ciberseguridad
con cerca de ocho afios de antiglie-

dad en el mercado mexicano. Iniciamos como
academia de ciberseguridad, por lo que hemos
publicado dos libros importantes en la materia:
Hacker's Whitebook: Cémo convertirte en un
hacker profesional (con méas de 12 mil ejempla-
res vendidos) y Hacker’s Purple Book: Metodo-
logias de Ataque y Defensa.

A la fecha, la empresa se jacta de tener la
Unica certificaciéon de hacking ético mexicana
llamada G.H.O.S.T. (Grey Hat Offensive Securi-
ty Technician) de la cual se han graduado mas
de 15 mil alumnos en toda América Latina. Ade-
mas, es de las Unicas empresas a nivel estatal en
ostentar ser empresa formalizada con permiso
de seguridad privada en la modalidad de Segu-
ridad de la Informacién ante la SSPNL, asi como
ser empresa avalada para impartir cursos y ca-
pacitaciones en la materia a nivel nacional.

Para garantizar nuestra oferta vanguardis-
ta de servicios de ciberseguridad y consultoria
en seguridad de la informacién: nuestros con-
sultores cuentan con una amplia gama de cer-
tificaciones y acreditaciones de ciberseguridad,
entre las cuales distinguen: OSCP, CEH, CPTE,
CSS, CHFI, GHOST, CISA, CRISC, CGEIT, CDP-

SE, entre otras. Dotados de estos recursos y
ventajas competitivas, nuestra empresa ofrece
capacitaciones especializadas de seguridad de
la informacidn, servicios profesionales y consul-
toria de ciberseguridad.

- Orgullosamente asociados de la AMESP
desde 2020 -

Nuestra oferta
WhiteSuit Hacking tiene una oferta variada que
se desprende de tres pilares de negocio:

1. Academia.
2. Servicios profesionales.
3. Consultoria en Seguridad de la Informacion.

Academia
Desde nuestra academia, ofrecemos libros,
cursos y capacitaciones especializadas para
grupos privados o selectos, entre los entre-
namientos con mayor demanda que tenemos
destacan:

Libros:

e Hacker’s WhiteBook: Cémo Convertirte en
un Hacker Profesional.

e Hacker’s Purplebook.

www.amesp.mx
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Cursos y capacitaciones especializadas:

e Certificacion de Ciberseguridad ofensiva —
G.H.O.S.T. (Grey Hat Offensive Security Te-
chnician).

e Certificacién de informética forense — C.D.F.I.
(Certified Digital Forensics Investigator).

e Curso de Desarrollo Seguro y Buenas Practi-
cas en Seguridad de Cddigo.

e Curso de Ciberdefensa — C.S.H.P. (Cyberse-
curity and Hardening Profesional).

e Capacitaciones especializadas (sobre nece-
sidad particular).

Servicios profesionales

Con el conocimiento especializado de nuestros
expertos, ofrecemos una diversidad de servi-
cios de ciberseguridad que son demandados
comuUnmente en la industria, entre estos estan:

Pruebas de Penetracion (Pentesting):
* Pruebas de Red.
Servicios en Nube.

Sistemas Internos.
Servicios Web.
Ingenieria Social.

N AMESP

Asociacién Mexicana de Empresas de Seguridad Privada A.C.

Anédlisis de Vulnerabilidades (AV):
® Pruebas de Red.

e Servicios en Nube.

e Sistemas Internos.

e Servicios Web.

* Ingenieria Social.

Fortificacién Cibernética (Hardening):
e Dispositivos personales.

¢ Infraestructura informatica.

e Seguridad perimetral (endpoints).

Consultoria en Seguridad de la Informacién
Parte esencial de la ciberseguridad y la segu-
ridad de la informacion es el cumplimiento de
normativas y la implementacion de politicas in-
ternas efectivas. Por eso, desde WhiteSuit Hac-
king podemos apoyarle con:

Gobierno de Seguridad (Politicas de Seguri-

dad de la Informacién):

e Auditoria y/o elaboracién de politicas espe-
cificas.

e Politicas de uso de TIC's.

e Plan de contingencias e incidencias.

Apoyo y seguimiento a cumplimiento de nor-
mativas certificables:

e |SO27000.

e PCI-DSS.

e COBIT e ITIL.

e Controles CIS.

Mitigacién de crisis:

® Respuesta a incidentes.

e Data Loss Prevention (DLP).

e Disaster Recovery Plan (DRP). M
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;QUIEN ES
G HUMAN TEST CENTER MEXICO?

Por: Stephanie Polet Corril Pérez, Gerente de Administracion

niciando en el afio 2017 y consientes de

la importancia que tiene la evaluacién vy

el adiestramiento del personal creamos G
Human Test Center México, S.A. de C.V,, so-
mos un centro especializado en el control de
confianza, la capacitacién y gestion de permi-
sos para las empresas de seguridad privada,
nuestros objetivos se enfocan en el desarrollo
de los clientes para la optimizacién de sus re-
cursos y el cumplimiento de la normatividad;
ofrecemos servicios como examenes médi-
cos, psicoldgico, toxicoldgico, poligrafos, cur-
sos de seguridad, entre otros.

Numqn

Test Center 0

Estamos integrados por profesionales en la
materia y tenemos el orgullo de formar parte
de AMESP, donde hemos conocido a empre-
sarios con una gran experiencia y profesiona-
lismo, es satisfactorio el poder observar el alto
valor ético y moral con el que se conducen en
sus servicios, que sin duda, inspiran a seguir su
ejemplo, pues nos abrieron las puertas para
adquirir nuevos conocimientos e incluso desa-
rrollarnos en certificaciones buscando en todo
momento la mejora continua de nuestra orga-
nizacion.

Nuestra propuesta radica en llevar de una
manera responsable, eficiente y puntual los
servicios que como empresa realizamos para
evaluar al personal en un determinado puesto
en apego a las leyes federales y estatales que
rigen a nuestro sector.

Contacto Human Test Center, S.A. de C.V.

Tel. 55-6732-7980
www.humantestcenter.com
contacto@humantestcenter.com

www.amesp.mx
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HerRCULES

by ‘.VWHITE SUIT

SERVICIO DE CIBERSEGURIDAD
ADMINISTRADA

Por: Pablo Gutiérrez Salazar, director general y fundador de WhiteSuit Hacking

ERCULES es un servicio completa-
H mente nuevo en el mercado, lanzado
en enero de 2021, que ayuda a cual-
quier organizacion de cualquier tamano a
llevar su ciberseguridad de forma efectiva,

acompafada y con base en el marco de refe-
rencia CIS Controls

¢Qué ofrece HERCULES?

ANALISIS DE VULNERABILIDADES ATENCION PERSONALIZADA

see
DEFENSA DE RED

PLAN DE ACCION

NIVEL DE CIBERSEGURIDAD

Analisis de vulnerabilidades mensual

HERCULES incluye una auditoria mensual que
se corre sobre la totalidad de dispositivos den-
tro del alcance. Igualmente se ofrece el esca-
neo sobre una o varias paginas web del cliente.

oo

0
i
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Sistemas de defensa de red

Para el funcionamiento de HERCULES, se debe
conectar nuestro dispositivo de defensa (caja
de Pandora) en sitio, mismo dispositivo que
cuenta con sistemas de defensa proactiva de
red (sistema de deteccidon de intrusiones, cor-
tafuegos y un servidor DNS). Estos sistemas
llevan defensa continua de la red de nuestro
cliente.

Consultoria personalizada

Como parte esencial del servicio, HERCULES
incluye atencién personalizada de parte de un
consultor remoto, quien apoya continuamente
conforme a toda necesidad de ciberseguridad
que tenga la organizaciéon del cliente

Estrategia de ciberseguridad /
seguimiento guiado

Igualmente, HERCULES ofrece una estrate-
gia de ciberseguridad hecha a medida para
el cliente, ésta es acompanada de medidores
de crecimiento en ciberseguridad. Toda esta
informacion esta disponible en la Plataforma
HERCULES.
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PLATAFORMA HERCULES - sitio web:

Parte de la oferta de valor de HERCULES es que su método de entrega
de resultados es por medio de una aplicacién web (sitio web), el cual es
actualizado de forma mensual y puede ser accedido en cualquier mo-
mento para revisar el estado de la organizacién en cuestiéon de ciberse-
guridad. En esta plataforma se encuentran los resultados de las audito-
rias y la estrategia de ciberseguridad hecha para el cliente.

Nivel de Ciberseguridad (Afio: 2021)

Reporte de Vulnerabilidades

Homepage Plataforma HERCULES: informacién falsa (demo)

CONTROLES CIS:
Para garantizarle a nuestros clientes las mejores practicas en ciberse-
guridad, usamos como marco de referencia los CIS Controls V7.1. Estos
nos sirven para establecer el perfil de riesgo del cliente, medir su cum-
plimiento en ciberseguridad y generar la estrategia de crecimiento en
ciberseguridad.

Aparte de esto, los CIS Controls son virtualmente idénticos a los si-

guientes estandares normativos:
NIST Cybersecurity Framework, NIST 800-53, ISO Serie 27000, PCI

DSS, HIPAA, NERC CIP, FISMA.

ALCANCE:

El servicio de ciberseguridad administrada — HERCULES se puede des-
plegar sobre ambas infraestructuras fisicas (segmentos de red) e infraes-
tructuras virtuales (servidores Nube).

www.amesp.mx



http://www.amesp.mx
http://www.amesp.mx

BOLETIN QUINCENAL / noviembre 2021

N AMESP

PRESENTACION DE
INFRAESTRUCTURA TPS

ARI\/\ORING ARMORING

INVENTARIO VEHICULOS
PRODUCTO TERMINADO

INVENTARIO VEHICULOS
SEMI NUEVOS

Por: Erick Martinez / Seguridad en América

Viernes, 10 de noviembre. Nuestro asociado TPS te presenta su Inventario de Vehiculos
"Producto Terminado” y “Seminuevos”. M

Link de presentacién “Producto Terminado” en PDF:
https://drive.google.com/file/d/1ZP11gUP2uwgU31zgYZ4nxzECQ1JKWIp/edit

Link de presentacién “Seminuevo” en PDF:
https://drive.google.com/file/d/1HgsCVjvBwMkhKW8cKoMhafYrYQiIQbEF5/view?

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.
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FIRST CALL CSS, LIDER EN
CULTURA DE BIENESTAR

FIRSTCALL

Corporate Security & Advisory Services

NOS ENORGULLECE OBTENER EL
RECONOCIMIENTO DE FACTOR WELLBEING

COMO ORGANIZACION
LIDER EN CULTURA DE
BIENESTAR EN 2021

BUSINESS Universidad
IN s IDER ( FactorWeIIbelng Tecmilenio@
MEXICO

e’

Por: Erick Martinez / Seguridad en América

se complacen en felicitar a su asociado Adherente FirstCall CSS 'y

a su president LAM, VP Global Operations, Héctor Robles-Conde
por obtener el reconocimiento de #FactorWellbeing, como organiza-
cién lider en cultura de bienestar en 2021.

I a Mesa Directiva de AMESP, presidida por el Cap. Salvador Lépez,

iQue sigan los éxitos! M

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.
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HACIENDO CAMINO
CON AMESP

Por: Erick Martinez / Seguridad en América

iNo te pierdas los viernes de Podcast #AMESP
- VIP Protection México! En nuestra primera
transmision de esta nueva seccién, presenta-
mos el tema: “Haciendo camino con AMESP”
en voz de la Lic. Verénica Torres Landa Castela-
zo, Directora Ejecutiva de AMESP.

Gracias a nuestro asociado Lic. Victor Aguirre,
CEO de #VipProtection. A

Link de transmision:

Facebook:
https://www.facebook.com/watch/?v=475257770479606&ref=sharing
Spotify:

https://open.spotify.com/episode/1tIOLbCHHV2gal ZoWbVLLG

#SoyAMESP, #FuerzaAMESP, #UnidosPorUnMéxicoSeguro, #TodosSomosAMESP.
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cEstas buscando Iealtad

Por: Erick Martinez / Seguridad en América

a AMESP ofrece grandes beneficios a to-
dos sus socios, ademés de preocuparse
por su salud y la de sus familias, por ello
es que pone a disposicién revisiones gratuitas

de la vista y lentes con armazon. Déjanos consentirlos y a
, . s . familias, haciend isi
Ademas de diagndstico y tratamiento den- Visuales GRATIS y ofreciéndoles
. . . ! |

tal, a precios accesibles y descuentos especia- sttty
les. Contactanos para conocer estos y otros e T

1c1 1 1 mica graduada (~1¢/+4-2.00cil.’)
beneficios que la AMESP tiene para ti. A Al anel il

Clinica M

Dental R .AmM.s.E.§...I3
La seguridad y la "
prevencién también Beioen

son dentales Plan de tratarmiento
3resinas

- 1limpieza
h / - $1,500
- i I > -
ity p
y |
P

Descuento especial en:
Protesis

& f gt Endodoncia
Extensivo a familiares o lodonia

Colonia Roma & Whatsapp: 5527051536

www.amesp.mx
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CUMPLIMIENTO DE OBLIGACIONES

Por: Miriam Granados Jaime, Gerente de Evaluacion

xico, la participacién de seguridad pri-

vada juega un papel fundamental, ya
que a través de sus servicios profesionales co-
adyuva con la seguridad publica a reducir la
estadistica delictiva a través de acciones pre-
ventivas y disuasivas.

Algunos ejemplos de estas medidas son la
incorporaciéon de guardias intramuros, custo-
dios y apoyo tecnolégico como los sistemas de
CCTV; el compromiso de las empresas con la
profesionalizacién de los servicios ha permiti-
do ofrecer soluciones integrales a los usuarios.

Un aspecto importante a destacar para el
buen funcionamiento de cualquier organiza-
cion es el capital humano. Como miembros de
la AMESP compartimos el compromiso de to-
dos los asociados en dar cumplimiento a los
requerimientos gubernamentales como son la
Norma 035y el Registro de Prestadoras de Ser-
vicios Especializados y Obras Especializadas
gue nos reconoce como empresas profesiona-
lizadas y que se desempefan en apego a la ley.

E n estos tiempos de inseguridad en Mé-

20600

Uno de los servicios que brindamos en G
Human Test Center, S.A. de C.V. es realizar au-
ditorias internas a las empresas de seguridad
privada para la valoracién FODA enfocada al
cumplimiento de las leyes que rigen los permi-
sos, autorizaciones y licencias de las diferentes
dependencias, pues estamos convencidos que
un servicio es profesional cuando se cumple
con todas y cada una de las obligaciones re-
queridas.

Estos servicios les brindan a las empresas
la tranquilidad de que se encuentran regula-
rizados y otorga una ventaja competitiva con
aquellas empresas que no lo hacen y por tanto
no brindan servicios de alto nivel, el proceso
de concientizacion y profesionalismo es una
tarea que se va forjando dia con dia y nosotros
nos ponemos a sus érdenes para coadyuvar a
todo aquel que lo requiera. M

Contacto Human Test Center S.A. de C.V.
Tel. 55-6732-7980
www.humantestcenter.com
contacto@humantestcenter.com
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DETECTION TECHNOLOGIES

SEGMAN, EMPRESA
MULTIMILLION

Por: Irwing Lona, CEO de Human Test Center

na vez mas SEGMAN es reconocido

como empresa Multimillion por parte

de Notifier by Honeywell, por haber lo-
grado ventas multimilion.

SEGMAN es el distribuidor mayorista de
Notifier, en sistemas inteligentes direcciona-
bles a través de paneles expandibles para sis-
temas medianos y grandes con capacidad de
integrar voceo, por lo que son considerados
siempre como parte de planes de crecimiento
para Notifire.

No es un logro sélo de un gran equipo de
vendedores, sino de una empresa robusta e
integral que cuenta con la infraestructura ne-
cesaria para poder otorgar los servicios de im-
portacién, distribucion, almacenamiento, man-
tenimiento, seguimiento y logistica. Con mas
de 35 anos en el mercado, SEGMAN es una de
las empresas mas sélidas en especialidades.

SEGMAN:

Cuentan con infraestructura de atencién re-
gional y respaldo de proveedores para ofrecer
soluciones de alta tecnologia a instituciones
de gobierno, industria y empresas privadas en
México y Centroamérica.

Agrupados en cuatro divisiones comerciales:

1. Fuego y gas: manejan lineas del mas alto
rango de deteccién de gases toxicos y ex-
plosivos fuego inflama de hidrocarburos, al-
cohol y solventes sistemas de alarma visual
y auditiva para evacuaciéon complementa-

N AMESP

ridad Privada A.C.

Mexicana de Ei

dos con sistemas de supresién de fuego
por agentes limpios., manteniendo la segu-
ridad de las plantas de energia, plataformas
maritimas, industria quimica, refinerias, data
centers y cuartos de control.

. Humo e incendio: son el distribuidor mas
grande de Honeywell en Latinoamérica,
brindan asesoria y capacitacién, integrado-
res de sistemas contra incendios e inyec-
cién de humo y gas, para aplicaciones co-
merciales industriales y estan presentes en:
edificios corporativos, hoteles: empresas:
almacenes: cines: tiendas de cadena.

3. Seguridad: A través de la tecnologia ayuda a
proteger vidas e infraestructura critica repre-
senta Smith Detection en México, el mayor
fabricante a nivel global de equipos de ins-
peccidn de personas, paquetes y cargas, que
brindan confiabilidad y seguridad en puntos
de revisién. Manejan equipos de inspeccion
corporal por Rayos X, detectores de explosi-
vos, armas y metales, con respaldo de un la-
boratorio técnico de primer nivel certificado
por fabrica. Se encuentran en aeropuertos:
aduanas: reclusorios: instituciones de go-
bierno estadios y eventos especiales.

4. Industria alimentaria: son especialistas en
inspeccion refrigeracion y congelacion de
productos, ofrecen servicios y equipos para
evitar contaminantes, verificar pesos a ins-
peccién de botellas de vidrio, PET vy latas.
En la produccion de todo tipo de productos
los equipos SEGMAN minimizan riesgos en
puntos criticos de control y caja. Proveen
|IQF para congelar producto alimenticio en
linea cdmaras y almacenes frios para con-
servar refrigerar o congelar mercancia man-
teniendo su imagen y calidad de nutrientes.

SEGMAN cuenta con una gama ideal de so-
luciones para cualquier proyecto y son garantia
de respaldo en cualquier momento, con aseso-
ria atencion y servicio que los caracteriza. M

www.amesp.mx
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PODCAST: ERRORES EN LA
PROTECCION EJECUTIVA

Por: Erick Martinez / Seguridad en América

N o te pierdas el capitulo Ep. 25 del #PodcastTheBox: “Errores

en la Proteccion Ejecutiva” con el Lic. Gonzalo Senosiain, de
Global Risk Prevention; Pablo Ortiz-Monasterio, de AS3 | Dri-
ving; y la Lic. Paty Fresnedo, de FirstCall CSS. A
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EPISODIO 25

ERRORES EN LA
PROTECCION EJECUTIVA
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Il CONGRESO
MEXICANO PIC

v

evento virtual

14,15y 16 de diciembre

lll Congreso Mexicano de
Proteccion de
Infraestructuras Criticas
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Por: Erick Martinez / Seguridad en América

o Del 14 al 16 de diciembre. Segurila-
N tam organizara el lll Congreso Mexi-

cano de Proteccion de Infraestructu-
ras Criticas (PIC). Un ano mas, el evento de
la publicaciéon del Grupo Borrmart contaré
con el apoyo de las principales instituciones
de seguridad publica de México. Y reuniré a
expertos nacionales e internacionales que de-
batirdn sobre cémo asegurar la prestacion de
servicios esenciales.

El evento contara con la participacién de
grandes patrocinadores socios de la AMESP
como EXIMCO e IPS, entre otros.

Durante tres jornadas, en el Ill Congreso
Mexicano PIC se abordaré desde el catdlogo
de instalaciones existentes en México hasta
modelos de ciberseguridad y la gestion de
ciberincidentes, pasando por la opinion de la
alta direccién de los operadores criticos o los
retos y amenazas para los departamentos de
Seguridad Corporativa. M
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EXCELENTE GESTION DE UNESPA

Por: Erick Martinez / Seguridad en América

:Gracias, Lic.
Francisco Avelar!

Las 139 empresas asociadas a la AMESP,

a través de la Mesa Directiva presidida por

el Cap. Salvador Lépez Contreras, agrade-

ce y reconoce por su extraordinaria labor

durante su gestion como presidente de

Unién Nacional de Empresas de Seguridad
Privada (UNESPA).

Le deseamos el mayor éxito
en su huevo proyecto.

- W NV W W

@AMESP_oficial www.amesp.com.mx
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EXCELENTE GESTION DE ANERPV

Por: Erick Martinez / Seguridad en América

iGracias, Ing. Victor
Presichi Amador!

Las 139 empresas asociadas a la AMESP,
a traveés de la Mesa Directiva, presidida por
el Cap. Salvador Lépez Contreras, agrade-
ce y reconoce por su extraordinaria labor
durante su gestion como presidente de la
Asociacion Nacional de Empresas de Ras-
treo y Proteccion Vehicular A.C. (ANERPV).

Le deseamos el mayor éxito
en su nuevo proyecto.

@AMESP_oficial www.amesp.com.mx
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NOMBRAMIENTO COMO
PRESIDENTE DE ANERPV

Por: Erick Martinez / Seguridad en América

iFelicidades, Ing. |
David Roman Tamez! |-

Las 139 empresas asociadas a la AMESP a
través de la mesa directiva presidida por el
Cap. Salvador Lépez Contreras, lo felicita-
mos por su nombramiento como presidente
en el periodo 2021-2023 de la Asociacién
Nacional de Empresas de Rastreo y Pro-
teccion Vehicular (ANERPV), deseandole
mucho éxito y reiterandole nuestro compro-
miso de colaboracion con la institucién.

-wr W NV W W
@AMESP_oficial www.amesp.com.mx
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PRESIDENTE DE UNESPA

Por: Erick Martinez / Seguridad en América
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iFelicidades, Lic.
David Izquierdo!

Las 139 empresas asociadas a la
AMESP a través de la mesa directiva
presidida por el Cap. Salvador Lopez
Contreras, lo felicitamos por su nombra-
miento como presidente de la UNESPA,
deseandole mucho éxito y reiterandole
nuestro compromiso de colaboracién
con la institucion.

@AMESP_oficial www.amesp.com.mx
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VICEPRESIDENTE DE UNESPA

Por: Erick Martinez / Seguridad en América

iFelicidades,
Lic. Daniel
Espinosa Avila!

Las 139 empresas asociadas a la AMESP
a través de la mesa directiva, presidida por
el Capitan Salvador Lépez Contreras, lo
felicitamos por su nombramiento como
vicepresidente de la UNESPA, deseandole
mucho éxito y reiterandole nuestro com-
promiso de colaboracién con la institucidn.

@AMESP_oficial www.amesp.com.mx
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;COMO Y POR QUE MEDIR
EL RETORNO DE INVERSION EN
CIBERSEGURIDAD (ROIC)?

Por: Pablo Gutiérrez Salazar,
director general y fundador de Whitesuit Hacking

LAIMPORTANCIADE LA CIBERSEGURIDAD
EN LAS ORGANIZACIONES

ntes de hablar de la importancia del

ROIC, me gustaria empezar por hablar

de la importancia de la ciberseguridad
en las organizaciones.

Hoy en dia se nos ha hecho dolorosamente
obvia la amenaza que representa el cibercrimen
para las organizaciones, ya que ha habido un
crecimiento exponencial de ciber incidentes en
los Ultimos afios, y en incidentes de alto perfil e
impacto mediatico (basta con abrir el periddico
o el Internet para escuchar de alguna empresa
de alto perfil afectada por un cibercrimen).

Una de las razones por las que el cibercrimen
ha crecido tanto en tan poco tiempo, es porque
constantemente es subestimado su impacto.
Se piensa en la administracion de una organiza-
cién que “no nos pasara a nosotros”, que “esta-
mos seguros”, y que “no hay nada que nos pue-
dan robar”, y la historia ha probado que esos
argumentos son incorrectos, ya que hay organi-
zaciones internacionales cibercriminales que se
dedican precisamente a realizar estos ataques
de manera masiva.

Asi que, te invito a realizar este ejercicio: si
un tercero tuviera acceso total a tu organizacion,
digase acceso a sus comunicaciones (WhatsA-
pp, correos, etc.), sistemas (redes sociales, pagi-
nas web, facturacién, cobros, pagos, compras),

bases de datos (informacion de proveedores,
empleados y clientes), y cualquier otro activo de
informacién de su organizacién, buscara hacer
el mayor dano posible, jcuanto le costaria a la
organizacién en dinero? Aparte, ;la operacion
de la organizacion podria ser amenazada?

¢QUE ES EL RETORNO DE INVERSION EN
CIBERSEGURIDAD (ROIC), Y POR QUE ES
IMPORTANTE?

Ya sabemos que la ciberseguridad es impor-
tante, los directores generales y de Tl quieren
minimizar el riesgo de un ataque, pero ahora la
pregunta en boca de todos es: ; Cémo lo resuel-
vo?

En primera instancia suena como una pre-
gunta sencilla, pero la realidad es que no la es,
porque dentro del ramo de ciberseguridad hay
cientos de soluciones, cada una diferenciada
tanto en funcidén como en precio. Por ejemplo,
imaginemos que eres un director de Tecnolo-
gias de la Informacién (Tl) de una organizacion, y
estas iniciando la estrategia de ciberseguridad.
Tienes que decidir si invertir en un firewall, un
antivirus, un sistema de respaldos, un andlisis de
vulnerabilidades, o una de otras mil categorias
de soluciones de ciberseguridad, y cada cate-
goria tiene mas de 50 opciones de proveedores,
y cada uno te dice que su producto es la solu-
cion.
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Y por si no fuera poco esta labor, ahora la direcciéon de Tl tiene
una segunda pregunta, y, para muchos, es la mas dificil: ; Cuanto
presupuesto deberia invertir en estas soluciones?

De nuevo, la pregunta suena sencilla, pero se vuelve comple-
ja en el momento en el que se tiene que justificar el gasto a la
direccion general, y, a diferencia de la mayoria de los gastos de
la operacion, donde se puede medir el retorno de inversion de
forma clara, no hay una métrica clara de como medir el beneficio
que se obtiene a cambio del costo monetario.

Estos dos sencillos problemas dificultan la implementacion de
una estrategia en ciberseguridad, ya que no se tiene de forma
obvia el camino més claro y eficiente de llegar a un nivel acepta-
ble de ciberseguridad.

¢COMO MEDIR EL RETORNO DE INVERSION EN
CIBERSEGURIDAD?

Para medir el ROIC, primero hay que aclarar que no buscamos
encontrar una “ganancia” tradicional como en otras areas de ne-
gocio, una forma mas efectiva de medir el beneficio es usando
un término comunmente utilizado por empresas aseguradoras
llamado Pérdida Esperada (PE), y medirlo en dinero.

La PE es definida por la probabilidad de un evento concretan-
dose, multiplicado por el impacto de dicho evento.

Es decir, si hay un 50% de probabilidad de que se concrete un
incidente, y el incidente generaria una pérdida de $100, la pérdi-
da esperada seria de $50.

Entonces, la forma de medir el ROIC seria medir la diferencia
de la pérdida esperada antes y después de la implementacion de
un proyecto de ciberseguridad.

Ya que sabemos lo que intentamos medir, ahora tenemos que
entender el cémo medirlo. La formula para medir el ROIC es la
siguiente:

[(PE antes del proyecto) — (PE después del proyecto) - (Costo del proyecto}]

ROIC =

(Costo del proyecto)



https://twitter.com/amesp_oficial
https://www.instagram.com/amesp_oficial/
https://www.facebook.com/amesp.seguridadprivada/
https://www.youtube.com/channel/UCyB-DufOI67uHvbGlGqjDbA
https://mx.linkedin.com/in/amesp-oficial-a25a28195/es

BOLETIN QUINCENAL / noviembre 2021

ARTICULOS TECNICOS de ASOCIADOS

N AMESP

Asociacién Mexicana de Empresas de Seguridad Privada A.C.

Afortunadamente, el costo del proyecto, refiriéndonos al cos-
to de la soluciéon de ciberseguridad a evaluar, ya lo tenemos (sim-
plemente con cotizar con el proveedor), asi que solo nos falta
obtener la pérdida esperada antes y después del proyecto.

Para obtener la pérdida esperada, debemos seguir la siguien-

te férmula:

PE = Probabilidad de incidente x Impacto de Incidente

Ahora, esa formula no nos dice mucho, ya que tenemos que cal-
cular esos dos factores, por lo que tendremos que dividir la for-
mula en otras dos formulas que nos permitiran trabajar con datos

mucho mas sencillos.

Pl = Amenazas x Vulnerabilidades

Y

Il = Activos x Pérdidas dado incidente

Primero, para calcular la probabilidad de in-
cidente (Pl), definiremos la Amenaza (A) como
el qué tan lejos puede llegar un atacante en
la cadena de ataque descrita a continuacion,
y las Vulnerabilidades (V) como las vulnerabi-
lidades encontradas que permitirian esto, asi
como la facilidad de ello (estos datos se pue-
den obtener con un anélisis de vulnerabilida-

des).

La cadena de ataque:
Reconocimiento.

Incidente inicial.

Escalacion de privilegios.
Movimiento lateral.
Obtencion de informacién.
Cumplimiento del objetivo.

Esencialmente, mientras mas lejos permite
llegar una vulnerabilidad a un atacante, mayor
incrementa la probabilidad del incidente.

Para calcular el Impacto del Incidente (ll),
multiplicaremos los Activos (A) en la organiza-
cion, por el costo monetario que generaria si
el activo permitiera, es decir, la Pérdida Dado
Incidente (PDI):

Filtrado de informacién.
Robo.

Modificacion.
Disrupcion.
Destruccion.

www.amesp.mx
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Esto generalmente hablando es relativamente facil de di-
mensionar para una organizacion, basta con hacer una simu-
lacion de la pérdida en el peor escenario. Por ejemplo, jqué
sucederia si una maquina imprescindible para la producciodn,
dejara de funcionar por 24 horas?

Ahora, una vez que tengamos todos estos valores calcula-
dos, ya podemos calcular el ROIC con relativa facilidad, la for-

mula se veria algo asi:

ROIC

_ [C(PI x IT) antes del proyecto) - ((PI x IT) antes del proyecto) - (Costo del proyecto)]

(Costo del proyecto)

O, si quieres la formula desglosada, asi se veria:

ROIC =

[((A 2 V) (Ac x PRI} antes del proyecto) - (A x V) x (Ac x PRI)) antes del proyecta) - (Costo del proyecto]]

{Costo del proyecto)

Ya que entendemos la formula completa
para calcular ROIC, la medicién y evaluacion
de una solucién de ciberseguridad se simpli-
fica bastante, ya que podemos evaluar de for-
ma completamente objetiva y medible.

Ahora, antes de contratar o comprar alguna
solucion de ciberseguridad, podra su organi-
zacién calcular de forma metddica el retorno
de inversion al realizar dos preguntas: ;Coémo
afectard esta solucion a mi probabilidad de
incidente? Y ;Como afectard esta solucién al
impacto de un incidente?

Quiero cerrar este articulo contestando la
pregunta mas comun que me han hecho des-
pués de aprender sobre la férmula de ROIC:
:Qué solucion o tipo de soluciéon es la que
tiene mayor ROIC para empresas que estan
empezando su estrategia de ciberseguridad?

La respuesta es sencilla: la estrategia.

Para practicamente todas las organizacio-
nes, la solucion mas efectiva para empezar
no es invertir en un firewall, un antivirus, ni un

pentest, es desarrollar con un experto una es-
trategia de ciberseguridad integral que tome
en cuenta prioridades, capacidades, y riesgos
a corto mediano y largo plazo, de esta forma,
el nivel de ciberseguridad de una organiza-
cién incrementara de forma importante, en el
menor tiempo posible, y con la menor inver-
sion posible. M
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{QUE TAN SEGURA ES

TU SEGURIDAD?

Por: Irwing Lona, CEO de Human Test Center

na de las principales causas de la inseguridad se debe

a procedimientos poco efectivos a la hora de elegir

quien va a cuidar nuestra casa, nuestros bienes e inclu-
so a nuestra familia, y es que la vulnerabilidad comienza desde
el personal al que se le brinda la confianza de tener a cargo
algo tan importante como lo es nuestra seguridad.

Un elemento de innovacién en el drea de seguridad privada
es el uso de las tecnologias de la informacién enfocadas a la
capacitacién y evaluacion del personal de seguridad privada
como el poligrafo, LVA-i, Eye Detect, entre otros, los cuales
permiten filtrar de forma més exhaustiva al personal a la hora
de contratar profesionales de este giro.

El proceso de evaluacién al personal es una de las préacti-
cas que ayuda a dar certeza y tranquilidad a las empresas re-
duciendo la vulnerabilidad, el mal desempefio, la rotacién de
personal y costos de contratacion.

Algunos pardmetros que podemos encontrar en las evalua-
ciones y en apego a las leyes para garantizar que el personal
de seguridad sea apto, es que cuenten con exdamenes aproba-
torios en los siguientes rubros:

¢ Evaluacion médica: antecedentes heredofamiliares, ante-
cedentes patoldgicos y no patoldgicos, exdamenes médicos,
medimos tensidon arterial, frecuencia cardiaca, frecuencia
respiratoria, temperatura, examen visual, auditiva, motriz,
respiratoria, cardioldgica y examen general de orina.
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® Evaluacién odontolégica: revisién de ca-
ries, amalgama, resinas, sellador de fosetas
y fisuras, incrustaciones y coronas, diente
ausente, extraccién indicada, endodoncia,
implante, puentes fijos, puentes removi-
bles, gingivitis, periodontitis.

e Evaluacion fisica: peso, talla, condicion fisi-
ca, locomocién, reflejos, resistencia, veloci-

dad, elasticidad.

® Evaluacidon psicolégica: que comprende
por lo menos nueve rubros inteligencia,
personalidad, impulsividad, organicidad,
valores, temperamento, confiabilidad, com-
promiso, habilidades laborales.

e Evaluacién toxicolégica: de siete elemen-
tos, cocaina, mariguana, opiaceos, anfeta-
minas, metanfetaminas, barbitdricos, ben-
zodiacepinas.

Dichas evaluaciones son en funcién de las
condiciones de trabajo a las que estaria expues-
to, acorde con los requerimientos de la tarea y
perfil del cargo, estan enfocadas a no poner en
riesgo su seguridad, salud y/o la de terceros.

Como reforzamiento es importante un estu-
dio socioeconémico que nos aporte elementos
para conocer su entorno, como lo son fecha
de nacimiento, domicilio, servicios, INFONA-
VIT, licencias de conducir, nimero de acta de
nacimiento, RFC, credencial IFE, estado civil, li-
cencia de conducir, cartilla militar, nG mero de
afiliacion del IMSS, lugar de nacimiento, CURP,
escolaridad, titulo recibido, antecedentes pena-
les, ingresos y egresos econdémicos, referencias
laborales y cuadro familiar primario.

20600
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La capacitacién y evaluaciéon continua del
personal permite realizar de manera eficiente
las actividades encomendadas y tener los ele-
mentos necesarios para tomar acciéon mejo-
rando las areas de oportunidad, de aqui la im-
portancia de contar con un equipo de trabajo
de alto rendimiento y que se destaque por su
profesionalismo, ya que esto les incentiva a
mejorar los estandares de calidad, por ello no
ignoremos la continua evaluaciéon de desem-
pefo para conocer las actitudes y aptitudes
de nuestro personal, merece ser atendido por
nuestra propia tranquilidad. A
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CUMPLEANOS
NOVIEMBRE 2021

La AMESP felicita a los socios que cumplen afios en el mes de noviembre,
ifelicidades y los mejores deseos para ustedes y sus familias!

01 01 01

NOVIEMBRE NOVIEMBRE NOVIEMBRE

Ing. René Fausto *
Lic. Antonio Lic. Victor Ricardo Rivera Arozqueta

Castro Arduini Amaro Ramirez Director General
Director General Representante Legal :

Distribuciones e
Importaciones del

TILATINA Pedregal

NOVIEMBRE NOVIEMBRE NOVIEMBRE NOVIEMBRE
I'., _.'I I'., _.'I I'., _.'I I'., _.'I

Lic. Arturo Avila Silvia Hernandez Mtro. Pablo

Lic. Saturnino Soria Davila
Rosas Vazquez Camacho

Pérez i Asistente de Coordi-
Director General ; Director General ; Subsecretario

nacion Operativa
L | | u
SHARE Y

SEPSISA ASOCIADOS COSEPROS SSC-CDMX

P

NOVIEMBRE NOVIEMBRE NOVIEMBRE

Lic. Ernesto Loza Lic. GraFlgIa Cg'evas Lic. Jests Cerén
Martinez Administracién Valadez

Representante Legal ; General ; Director General

ALAS DE

GRUPO PROTEC SEGURIDAD
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13

NOVIEMBRE

Ing. Diego H. Oliva-
res Martinez
Director General

IMPACTO TOTAL

19

NOVIEMBRE

Gral. Audomaro
Martinez Zepeda
Director General del
Centro Nacional de
Inteligencia

|." ".|

NOVIEMBRE

17

NOVIEMBRE

Ing. José Alejandro
Bizet Flores
Director General

GRUPO PROSOL

NOVIEMBRE

Lic. Francisco Javier
Hatem Lopez
Director General

GRUPO HIS

Juana de la Cruz

Sanchez Gémez
Responsable Dpto.
de Finanzas

20600

NOVIEMBRE

Lic. Santiago i
Guzman y Villa Avila
Director General

N AMESP

Asociacién Mexicana de Empresas de Seguridad Privada A.C.

17 18

NOVIEMBRE NOVIEMBRE

Aitor Ugalde
Blazquez
Director General

Lic. Nicolas
Angenscheidt
Director General

INV SYSTEMS
MEXICO S.A DE C.V.

21 22

NOVIEMBRE NOVIEMBRE

Juana de la Cruz
Sanchez Gémez
Director Operativo

Ma. Elena Perales
Espinoza
Cuentas por Pagar

PROGUARDIAS VIGEPRO

NOVIEMBRE

Lic. Daniel Espinosa

Director General

SERVISEG
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